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序文

デジタルトランスフォーメーションは、経済を発展さ
せ、人々、企業、社会を成長させる潜在能力を持ってい
る。データの流通は、デジタル経済を成長させ、成長と
多様性のための原動力となる。しかしながら、デジタル
経済の潜在能力を最大限発揮するためには、データ
が国境を越えて流通しなければならない。グローバル
なデータ政策の実現には、多国間、国際間、政府と民
間の協力が、これまで以上に重要なものとなっている。
データが国境を越えて効率的かつ信頼を保って流通
するには、プライバシー、オンラインの安全性、偽情報
などの懸念について取り組んでいく必要がある。信頼
を確保しつつ、国境を越えたデータの自由な流通を実
現することは、人々、企業、政府、組織にとって、喫緊の
優先事項である。こうした連携関係の強化は、人々及
びこの地球にとって正しい選択とより良い解決策の提
供を実現する。

我々は行動しなければならない。国境を越えたデータ
の移動は、グローバル経済、地域経済にとって不可欠
であり、情報を流通させることで、イノベーション、経済
的価値及び富をもたらす。その観点から見ると、米国
と欧州のデータ流通の関係だけをとっても、約7.1兆
ドルの価値がある。米国のデータ流通が支える国際
間取引は、輸出が約7,000億ドル1、輸入が約5,000億
ドル2に達している。

EUと米国間のデータ流通の結果、欧州の企業は、3
億人を超える新規利用者にアクセスし、米国の企業
は、4.5億人のマーケットにアクセスしている。国境を
越えたデータ流通は、社会経済的便益として、最大で
GDP2.5%の上昇をもたらす可能性がある3。

国境を越えたデータ流通を強化するための多様な関
係者による対話や国際協力は、金融包摂や医療の問
題からグローバル・サプライチェーンなどのグローバ
ルな課題の解決のための鍵にもなる。グローバルなデ
ータの流通は、国境を超えた診療行為、サーバーセキ
ュリティに関する情報共有、詐欺やマネーロンダリン
グへの対策などの不可欠な活動を可能とする。自由な
越境データ流通は、SDGs等のグローバルな目標の実
現や我々の世界を直面している複雑な経済、社会、金
融危機を解決するために必須となる情報を与えるこ
とができる。

2019年には、日本の安倍晋三首相（当時）は、国境
を越えたデータ流通のための信頼ある枠組みを構築
するモデルとして、「信頼性のある自由なデータ流通
(DFFT)」の立ち上げを宣言した。

それ以来、DFFTは、G7、G20といった数多くの国際フ
ォーラムで認められてきた。2022年には、既存の制度
的手法の相互運用性を向上させるための政策提言を
行うことを目指して、世界経済フォーラムが関係者か
らなるDFFTタスクフォースを開始したところである。

2023年は、DFFTの具体化に向けた活動における重
要なマイルストーンである。G7の議長国を務め、また
国境を越えたデータ流通の議論を主導する日本政府
とともに、グローバルな関係者にとって、国境を越えた
制度的メカニズムを構築する共通の枠組みを進化さ
せるための貴重な機会がやってきた。このようなメカ
ニズムは、政府、民間セクター、NGO、そして市民社会
を超え、必要なデジタル政策の連携を支援し、DFFT
のコンセプトを実行に移すとともに、データ・プライバ
シー、サイバーセキュリティ、利用者同意、データ移転
といった課題における協調を強化することになるであ
ろう。

この白書は、DFFTを真に具体化し、我々の世界にデ
ータの本来の価値をもたらすために、越境データ流通
に向けた政策連携メカニズムを支持する。

正しい制度的メカニズムにより、DFFTのコンセプトは
経済成長を支援し、国境を越えた強く、そして絶える
ことのないデータ流通の価値をもたらすことを可能と
するだろう。

Helena Leurent 
Managing Director, 
Consumers International

Bob Hedges 
Chief Data Officer, Visa

Jeremy Jurgens 
Managing Director,  
World Economic Forum
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エグゼクティブサマリー

デジタル化は、グローバル経済と社会を変容させ、市
場と人々の距離を縮めている。データ、及びシームレス
に国境を超えたデータ移転を可能とする能力は、デジ
タル経済にとって極めて重要な要素となっている。一
方で、越境データ流通を支える、効果的で信頼できる
政策連携メカニズムはいまだに存在していない。この
ギャップを埋めることこそが、グローバルな経済成長
と持続可能な開発の鍵となる。このような認識の下、
センシティブなデータの保護と安全な越境データ移
転に向けた枠組みを提供するため、2019年には「信
頼性のある自由なデータ流通（DFFT）」という概念が
提案されている。

本白書の目的は、越境データ流通を推進する制度的
メカニズムの重要性を強調し、官民の世界のリーダー
に対し、そのような制度的メカニズムの確立に向け協
調して行動するよう促すことにある。

既存研究のレビューと既存の規制状況に関する評価
を踏まえ、本白書では以下の点を指摘する：

 – 越境データ流通は、経済や社会の基盤である。

 – 信頼に裏打ちされたデータ流通は、新興国の個人
や中小企業から、各国政府や企業に至るまで、す
べての関係者に恩恵をもたらすべきである。 

 – このような利点があるにもかかわらず、世界のデー
タをめぐる政策環境はますます複雑になっている。
ますます断片化される規制は、企業のコストを増
加させ、個人の力を奪い、イノベーションを抑制し、
経済成長を妨げている。 

 – 貿易協定と他国の法律や規制の承認は、不必要
な制限を取り除き、自由なデータ流通のための相
互運用性を高めるために役立つ2つの既存メカニ
ズムであるが、現状の活用は限定的である。 

 – 各国における規制に関わる裁量を維持しながら、
同時に相互運用をサポートする、グローバルなデ
ータ政策環境を整えることで、フラグメンテーショ
ン（断片化）を最小限に抑えることにつながる。こ
のことから、官民の多様な関係者を巻き込んだ制
度的メカニズムを通じて、DFFTを具体化すること
に関心が高まっている。

本白書では、DFFTの具体化を通じた越境データ流
通を促進するため、制度的メカニズムがどのように役
立つかについて考察している。また、既存の国際的議
論の場を補完する常設の制度的メカニズムを、 G7加
盟国をはじめとする各国政府が新たに構築すること
を提言している。この制度的メカニズムは、政府高官
と複数の関係者グループのハイレベルな代表で構成
され、相互運用性を高めるための新しいアイデアや実
用的な手段を検証するための権限を持つことを想定
している。

この制度的メカニズムは、短期的な解決策を求めるだ
けでなく、DFFTの具体化、グローバルなデジタル経済
の発展、経済成長とすべての人々の福祉を支えるため
の持続可能な解決策を長期的に考える原動力となる
であろう。
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序論 1

デジタル化は、グローバル経済と社会を変容させ、市場
と人 の々距離を縮めている。データはデジタル経済の
最も重要な要素の1つであり4、国境を越えて誰もがデ
ータをシームレスかつ安全に移動し、利益を享受でき
るようにすることは、グローバルなコミュニティーにとっ
て、ますます不可欠となっている。そのため、国際社会で
は、経済成長の推進、公共サービスの向上及び科学研
究の進展のいずれの分野においても、データ活用がま
すます不可欠になっている。人工知能（AI）、メタバース、
ブロックチェーン、モノのインターネット（IoT）などの新
興技術が発展・普及し続ける中、越境データ流通の重
要性は今後も増していくであろう。

政策立案者は、デジタルトランスフォーメーションが公
共の利益を保護し、特定の公共政策目標を推進しなが
ら、デジタルトランスフォーメーションがもたらす利益を
享受するための方法を模索している。しかし、適切なバ
ランスを取ることは難しく、残念ながら、データ管理に
関する国内ルールはますます断片化され、制限的にな
り、貿易やその他の経済活動にとって、しばしば破壊的
な影響を及ぼしている。これらのルールは、プライバシ
ー、セキュリティ、透明性及び同様の政策的な配慮を前
提としていることが明らかである一方、場合によっては、
より広範な国内課題を解決するために他の政策目標
に動機付けされていることもある。しかし、政府間の連
携が相対的に不十分であり、これらのデータエコシステ

ムにおける利害関係者の信頼が徐 に々損なわれている
中で、規制のフラグメンテーション（断片化）が進んでい
る。世界経済フォーラムの多様な関係者が集う専門家
グループでは、越境データ流通を支援するための効果
的で信頼できる政策協調メカニズムが存在しないこと
を指摘している5 。

この課題に対し、2019年の世界経済フォーラム年次
総会（ダボス会議）において、当時の日本の安倍晋三首
相は、センシティブなデータの保護と越境データ流通
の安全性を担保するための原則として「信頼性のある
自由なデータ流通(DFFT)」という概念を提唱した6 。

同年6月、日本の筑波市で開催されたG20閣僚会議
において、貿易・デジタル経済担当大臣は、越境データ
流通が生産性、イノベーション、持続可能な開発にとっ
て重要であることを強調し、セキュリティ、データ保護
及び知的財産権など、デジタル技術について社会の信
頼に影響を与える課題に取り組む必要性を強調した
7 。その後、G20やG7などの世界の主要なグローバル・
フォーラムでDFFTの概念が支持された（BOX1参照）。

歴史的背景1.1

DFFTの概念に対する支持の拡大B O X  1

 – G20大阪サミットでは、各国首脳がDFFTビジョ
ンに向けた取り組みに合意した。首脳宣言では、
越境データ流通に関する法的枠組みは、国内外
を問わず尊重されるべきであると同時に、各枠組
み間の相互運用性を向上し、より自由なデータ
流通を可能にする必要があると述べられている8 
。また、各国首脳らは、よりオープンで信頼性の高
いデータ流通を実現するためのグローバル・ガ
バナンス・プロセスの総称として、日本が提唱する

「大阪トラック」の価値を認識した。

 – 英国が議長国を務める2021年のG7サミットに
おいて、G7首脳らは、データ保護の課題に引き
続き取り組みながら、データ駆動型テクノロジー
の可能性を最大限活用するための「DFFTに関
する協力のためのG7ロードマップ」を採択した。
このDFFTロードマップは、「企業や個人がテクノ
ロジーを利用する際の信頼性を担保し、経済的
及び社会的価値を推進するとともに、この議題
に関する具体的な進展を実現するための計画」
を提示している9 。

 – その後、ドイツが議長国を務める2022年のG7
サミットにおいて、首脳らはこのテーマについてさ
らに取り組むための「DFFT促進のための G7 ア
クションプラン」を採択した10 。並行して、途上国
を包含し、より広範なメンバーをカバーするG20
もDFFTを支持した。バリ島で開催された最新の
G20サミットでは、首脳宣言に「信頼性のある自
由なデータ流通を実現するために、越境データ
流通を推進することに引き続きコミットする 」と
明記されている11 。

 – G7とG20に加えて、経済協力開発機構（OECD）
は、デジタル経済において越境データ流通と信
頼性の両方が果たす役割の重要性について長年
認識してきた12。さらに、途上国を含む21カ国の
経済圏からなるアジア太平洋経済協力(APEC)
フォーラムでは、2020年の首脳宣言で、APEC
エコノミーが「データ流通を推進し、デジタル取
引における消費者と企業の信頼を強化するため
の協力の重要性を認める」と指摘した13。
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このような国際フォーラムでの議論の歴史を踏ま
え、2023年のG7サミットに向け、日本政府が中心と
なってDFFTの具体化に向けたグローバルな議論を
進めている。2022年のG20デジタル経済大臣会合
で、日本政府は、DFFTについて「異なるデータ・ガバナ
ンス手法間の相互運用性の向上や、規制の透明性が
求められる」と指摘した上で、「日本もプライバシー強
化技術などの先進技術を活用した新たなガバナンス
を推進するための国際的な制度的取り決めを創設す
る」と付言している14 。

日本政府は、2023年のG7サミットを契機に、DFFT
への制度的協力や技術的対応を加速させるための合
意形成を図るとし、国際会議においてDFFTの概念を
推進し続けている。そして、その中核となる官民パート
ナーシップの国際的な枠組みである「相互運用のため
の制度的取り決め(IAP)」を提案する予定である15 。

デジタル経済活動が継続的に拡大する中、国内雇用
の保護に関する経済的理由から、多くの国 で々、データ
プライバシー、国家安全保障、知的財産に関する規制
の枠組みの構築を進めている。最近のOECDの報告
書によると、データ・ローカライゼーションのルールを
採用し、データが自国の領土内で保存及び処理される
ことを明示的に要求する国が増加傾向にあることが示
されている。データ・ローカライゼーション規制はより
厳格になりつつあり、2021年には、そのような規制の
3分の2がデータ保管要件とデータ流通禁止の両方を
含んでいた16 。残念ながら、こうしたデータ・ローカラ
イゼーション規制は、データ流通に影響を与え、規制
の断片化を生み、越境データ共有を妨げ、イノベーショ
ンを阻害し、利用者のコストを引き上げ、そして経済成
長を妨げるなどの広範かつ深刻な経済的影響を及ぼ
す可能性がある。また、データ・ローカライゼーション
規制は、サイバーセキュリティ、詐欺防止、金融の透明
性、規制遵守及びデジタル・インクルージョンなど、意
図した政策目的の多くを阻害する可能性がある。

サイバーセキュリティに関する具体例を紹介する。サ
イバーセキュリティだけでなく、不正送金防止対策な
どの分野の特定の目的に対しても、トラフィック・パタ
ーンの監視、異常の特定及び潜在的な脅威の回避の
観点から、データ流通が妨げられないことが必要不可
欠である。加えて、企業は、サイバー空間と運用上のレ
ジリエンスを確保するための包括的な戦略の一環とし
て、物理的な攻撃のリスクを低減し、ネットワークの遅
延を低減するために、地理的に多様な場所にデータを
保管することを選択するかもしれない。政府がローカ
ライズを義務付け、リアルタイムでのデータ移転や分
析機能を制限すると、より包括的な回避策に支障をき
たし、意図しないリスクが生じる可能性がある。現実に
は、デジタル商取引はグローバルに行われており、悪
意がある攻撃者もグローバルに活動していることが多
い。物理的な国境によって制限されない悪意がある攻
撃者に適切に対処するためには、データも制限される
べきではない。

制度的メカニズムの必要性1.2
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経済や社会において越境データ流通の重要性は明ら
かであるが、今までの教訓が示す通り、規制の相互運
用性によって規制の断片化を解決できると言えよう。
世界的には、政府及び民間の多様な関係者を巻き込
んだ制度的メカニズムを通じたDFFTの具体化への
関心が高まっている。

DFFTの具体化を支援するために、本白書の目的は以
下の通り。

 – 近年の越境データ流通に関する進捗を確認する。

 – 越境データ流通を推進するための制度的メカニズ
ムの重要性と価値を明らかにする。

 – 制度的メカニズムの確立が、越境データ流通から
得られる便益を最大限享受するために中心的役
割を果たす理由を説明する。

 – DFFTを推進するための制度的メカニズムの利点
を説明する。

 – 官民の世界の指導者に対し、このような制度的メ
カニズムの確立に向け、協調して行動するように
呼びかける。

本白書の目的1.3

信頼性は、プライバシー、透明性、説明責任、セキュリ
ティ及び個人情報保護の上に成り立っているが、自由
なデータ流通を妨げるようなルールを設計する必要
はない。一方で、プライバシーや国家安全保障、金融
データの保護などの公共の利益の定義が国によって
異なることを考慮すると、国際機関に標準の策定を委
ねることで、越境データ移転に関する各国政府のアプ
ローチを調和させることは非現実的である。データ移
転と共有における規制の相互運用性を向上するため
には、異なる国々が主要なデジタル及びデータの管理
プロセスについて互換性のある基準やプロトコルを採
用する必要がある。相互運用を支援し、各国の規制の
裁量権を維持するデータ政策環境は、断片化を最小
限に抑制できるだろう。

規制の相互運用性を追求し確保するためには、政府
関係者や国際機関、企業、市民社会、アカデミア、その
他の関係者の専門家を集めて、重要な問題を議論す
る制度的メカニズムが不可欠である。このような制度
的メカニズムは、急速に進化するデジタル経済への対
応に必要な更なるアジリティ（敏捷性）をグローバル
システムに提供することができるであろう。これは、世
界銀行や国連貿易開発会議（UNCTAD）の最近の研
究成果と一致しており、そこでは、全ての関係者が参
加するデータ・ガバナンスを調整するためのグローバ
ルな枠組みや組織が必要であることが指摘されてい
る17 。 
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自由なデータ流通の 
重要性

2

増え続けるグローバルなデータ流通
とデジタル貿易

1か月あたりのグローバルなデータトラフィック
は、2020年に230エクサバイト（2,300億ギガバイト）
に達しており、2026年には3倍以上の780エクサバイ
トになる見込みである18。

技術の進展がデジタル革命を推進し続けており、イ
ンターネット接続の簡易化、コンピュータの性能向上
は、データの生成と処理を急速に増加させ、財やサー
ビスの生産、消費、及び取引に大きな影響を及ぼして
いる。これらの大きな要因により、データ駆動型経済
が進展し、デジタル貿易の重要性が高まっている。あ
る調査によると、2023年までに、国境を越えた企業間
商取引がデジタル貿易の3分の2（1兆7,800億ドル）
を占める可能性がある19。米国だけでも、データ流通
に支えられた国際貿易は、2018年に輸出で約7,000
億ドル、輸入で5,000億ドルに達している20。また、今
後10年間で新たに生まれる経済的価値の70％は、デ
ジタルプラットフォームのビジネスモデルに基づくと推
測されている21。

新型コロナウイルス感染症による 
影響

新型コロナウイルス感染症の感染拡大により、商品
の購入や商用打ち合わせの方法などが大きく変化
し、デジタル化が大きく進展した。感染拡大以前から
電子商取引は急成長していたものの、感染拡大は人
と社会の関係を根本的に変化させた。感染拡大初期
から、OECDはこの変化を認識しており、健康危機が
デジタル化を非常に進展させたと指摘している22。ま
た、世界的にほとんどの企業が大幅に減収しており、
例えば、航空会社の収益は2020年に約60％減少し
た。しかし、Apple、Google、Microsoft、Samsung
などのテクノロジー企業は、デジタル貿易を通じて、同
時期に収益増を達成した。多くの人がオンラインショ
ッピングに慣れたことで、電子商取引は大きく成長し
た23。OECDによると、2019年5月から2020年5月に
かけて、オンライン取引はヨーロッパで50%、北米で
120%増加していた24。新型コロナウイルス感染症の
世界的大流行から回復が続く中、デジタル化の流れが
今後も続くことは明白である。

DFFT提案以降のグローバル情勢の動向と変化2.1

あらゆるセクターにおける  
イノベーションと経済成長への貢献

デジタル技術への戦略的な投資により、広範な経済
的利益がもたらされることが期待されている。一般に、
デジタル技術による検索コストや情報コストの削減を
通じて経済活動を促進され、世界中のあらゆる地域
の買い手と売り手がグローバル市場へアクセス可能
となる。企業はデータ集約型技術を中核的なビジネ
スプロセスに取り入れるようになっており、実際にあら
ゆる産業の企業競争力にとって、データ流通が不可欠
になっている。その結果、データ駆動型経済への参入
を促進するため、多くの政府が貿易政策を更新してい
る。これは、「デジタル経済」への配慮が、主に情報通信

（ICT）産業に対する分野別の規定という形で捉えら
れていた1990年代及び2000年代の時代から変化し
たことを意味しており、現在の政策立案者は、データ
流通がICT分野に限定されるものではないことを認識
している。また、それどころか、製造業に従事する企業

のビジネスモデルにとっても、デジタル技術は不可欠
であり、設計、生産、配送、使用のすべての段階にデー
タが広く浸透している25。

ある研究によると、国境を越えたデータのアクセスと
共有は、最大でGDPの2.5%の社会的・経済的利益を
生み出す可能性があり、オープンデータのエコシステ
ムを広く採用することにより、2030年にEU、英国、米
国で最大でGDPの1.5%、インドで最大5%の利益を
もたらし得る26。

2020年のハーバード・ビジネス・レビューの研究で
は、最も成功した経済は、デジタル貿易にオープンであ
り、データ流通を阻害していないことが明らかにされ
た27。また、この研究は消費者のプライバシー保護を強
く認めながらもオープンなデータ流通が実現可能で
あることを明らかにしており、カナダ、日本、オランダ、シ
ンガポールを例として挙げている。

グローバル経済におけるデータ流通の意義2.2
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中小企業への影響

中小企業ほど、このような変化の影響を受けているグ
ループはないだろう。中小企業は、情報に関して大企
業に対する不利な立場を克服するため、重要な知識
や情報へのより良くより速いアクセスのために越境デ
ータ流通を必要としている28。2021年に行われた米
国の中小企業に対する調査では、新型コロナウイルス
感染症の感染拡大は中小企業にとって困難と好機の
両方をもたらしたことが分かった29。調査対象企業の
大部分は収益が減少していたが、デジタル化した企業
は良い結果を出す傾向にあった。デジタルツールやオ
ンライン・マーケットプレイスを活用する企業は、回復
力と敏捷性に優れ、オンライン・プレゼンスを持つ企
業は、販売量と国際的なリーチを拡大できることが証
明されている。ドバイや英国など他の市場の中小企業

を対象とした調査でも、同様の結果が得られている30

。一般的に、デジタル化は、企業が感染拡大を乗り切
るだけでなく、新しい市場に進出する上でも役立って
いる。

女性が経営する中小企業に焦点を当てた別の最近の
研究では、デジタルツールをより多く利用することで、
金融包摂が促進され、経済成長に貢献することが示
唆されている31。具体的には、バングラデシュの女性起
業家グループに対する新型コロナウイルス感染症感
染拡大の影響を調べた研究によると、デジタル化した
企業は、国内市場以外にも進出し、オーストラリア、カ
ナダ、イタリア、米国でビジネスチャンスを広げることが
できた。彼女たちは、平均して合計119,000ドルの取
引を増やし、他の女性が経営する国内サプライヤーを
支援し、平均して14の新しい女性が経営するサプライ
ヤーから調達することができた。

より広い意味では、デジタル技術を用いた越境データ
流通により、参入障壁の低下、コストの削減、効率化
が行われ、中小企業は大企業と競争することができる
ようになる。中小企業は、情報技術（IT）インフラに多
額の先行投資をすることなく、デジタルプラットフォー
ム、クラウドコンピューティング、ストレージ、ソフトウ

ェアを活用することができる。このように効率的にテク
ノロジーやその他のオンラインツールを利用できるた
め、中小企業は事業を拡大し、効率を高め、グローバ
ル市場で各業界の大企業と競争することができるよ
うになる。
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発展途上国への影響

越境データ移転は、途上国がグローバル市場、イノベ
ーション、金融、食糧、医療へのアクセスを促進するた
めに不可欠である。

例えば、途上国の中小企業への資金提供において、モ
バイルバンキング、デジタル決済プラットフォーム、クラ
ウドファンディング、投資プラットフォームやオンライン
融資プラットフォームなどのデジタル金融サービスに
より、より手頃な金融商品が提供可能となる。

世界銀行の報告書には、途上国に住む個人視点の越
境データ流通のメリットが記載されている32。この報
告書では、バングラデシュの企業（Augmedix）が、米
国の医師に対して遠隔支援を提供するケースを挙げ
ている。このケースでは、医師はスマートグラスを装着
し、バングラデシュにいるアシスタントが患者の診察に

「立ち会い」、関連する医療記録を作成する。このよう
にデータが国境を越えて流通し、付加価値の高いサ
ービスが提供されることは、越境データ流通が途上国
の人々に具体的な利益をもたらす可能性があることを
示している。

もちろん、越境データ流通の更なる進展が、途上国の
全てのデジタル問題を解決する特効薬になるわけで
はない。データの力を活用し、データと越境データ流
通の恩恵を享受するためには、途上国はDFFTの具体
化だけでなく、国民のデジタルスキルの向上や、透明性
や説明責任が確保され、オンラインで安全にアクセス
できる信頼された公平なメカニズムの構築、偏見と偽
情報の除去など、より広範なデジタル問題に取り組む
必要がある。このようにして、すべての人の利益のため
に、途上国はより包括的で倫理的なデジタル環境を作
り上げることができるであろう。

利用者への影響

デジタル技術の導入は、経済の様々な分野に継続的
な影響を与えるだろう。パンデミック以前は、教育や医
療といった分野は、教室や診療所に物理的に出向く必
要があり、主にローカルなものであったが、オンライン
授業や遠隔診療は、利用者が特定のサービスを利用
する方法を根本的に変えてしまった。McKinseyによ
ると、このような変化は今後も継続すると考えられて
いる。2021年の調査によると、利用者がよりテクノロ
ジーに精通し、デジタルで様々なサービスにアクセス
できるようになったことが分かっており、「業界を問わ
ず、世界中で最高級の体験やサービスに触れれば、デ
ジタルに精通した利用者は、それ以下では満足しなく
なるかもしれない」33。

利用者がデジタル技術を継続的に使用する中、より多
くのデータを共有するようになっており、どのようなデ
ータを、どのような目的で、誰と共有するかについて、
利用者が十分な情報に基づいて判断できるようにす
ることが重要である。Visaの調査によると、消費者に
自由と選択肢を与えることで、消費者がより自信を持
つようになる34。データ共有に対する消費者の信頼
は、グローバルなデータ流通が継続的に成長するた
めの基盤となる。

越境データ流通は、人々が利用するサービスだけでな
く、使用または所有する物理的なデバイスにも大きな
影響を与える。例えば、無線によるアップデート機能を
備えた自動車において、メーカー各社は衛星やクラウ
ドを利用したソフトウェアアップデートを行うことで、
エネルギー効率や安全性、その他の性能問題に対処
できるようになる。同時に、車両全体に設置されたセン
サーと、越境的なクラウド対応技術により、路上での
モニタリングや予防保全が可能になる35。

データの力を引き出すことは、アクセスへの障害を克
服し、より包括的で公平なデジタル経済を実現する
ことに繋がり得る。世界で数十億人（例えば、米国で
2,800万人、英国で500万人）の人々は、クレジット履
歴に関する文書を持たないため、従来の基準では信
用力があると見なされていない36。データの革新的な
応用により、金融機関は消費者の全ての支払いパター
ンを分析することで、より総合的で適切な審査を行う
ことが可能になる。

オープンファイナンスが進展することで、銀行口座を持
たない利用者の金融活動をより統合的に把握するこ
とが可能になり、結果として、利用者の信用力を向上
させることが可能となる。しかし、各国当局がオープン
化を進める中で、国際レベルでの連携が不十分であれ
ば、乖離が生じ、情報アクセスの格差が拡大する可能
性すらあり得る。
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自由なデータ流通に 
対する逆風

3

デジタル経済には明確な利点がある一方で、その拡
大には課題もある。各国の政府は、データプライバシ
ー、消費者データの権利、サイバーセキュリティなどの
問題に対して公益を保護しながら、オープンなデータ
流通やイノベーションを推進するために努力している。
しかし、急速な技術変化の中、適切な規制のバランス
を取ることは難しい課題である。規制要件を課すため
の政府の動機が地域によって異なるのは、その複雑
さに起因している。 結果として、新たな規制要件は多
様な複雑さを伴って急速に増加している。例えば、欧
州、G20及びスイスでは、今年に入ってから毎日のよう
に新しいデータ・ガバナンスルールが提案されている
という調査結果が報告されている37。

これらの新しい規制要件の多くは、データ・ローカライ
ゼーションに焦点を当てていることが多い。データ・ロ
ーカライゼーションに関する法律は、消費者のプライ
バシーの保護、サイバー攻撃の防止、デジタル経済の
発展など、その目的自体は妥当なものかもしれないが、
技術的コストや運用コストを引き上げ、イノベーション
を抑制することによって、経済成長を阻害する可能性
もある。つまり、意図しない経済的副作用により、デー
タ・ローカライゼーションを通じて確保しようとした消
費者や公共の利益が損なわれる可能性がある。また、
データ・ローカライゼーションは、社会的にも悪影響を
及ぼす可能性がある。例えば、国境を越える犯罪との
闘いにおいて、データ・ローカライゼーションに関する
法律は、グローバルな犯罪活動に対する捜査能力を
低下させ、資金洗浄、テロの資金調達、人身売買や野
生動物の売買といった悪質な活動を抑制する努力を
阻害する。同時に、市場全体で断片的なルールが拡散
することで、規制の不確実性が高まり、企業、特に中小
企業のコスト、労力、時間がさらに増加してしまう。

データ・ローカライゼーションに  
関する法律の増加

ローカル・ストレージに関する要件は広がり続けてい
る。情報技術イノベーション財団（ITIF：Information 
Technology and Innovation Foundation）は、デ
ータのローカライズ要件を制定する国の数が、2017
年の35カ国から2021年には62カ国へとほぼ倍増し
たと指摘している38。

近年、中国、インド、トルコ及びベトナムでは、利用者の
データを現地のコンピューティング施設に保管する新
しい義務が施行され、バングラデシュ、インドネシア、
パキスタン及び南アフリカを含む多くの国で、さらなる

データ・ローカライゼーションの提案が法制化の検討
に入っている。一部の国の政府は、インターネットサー
ビスプロバイダに対し、自国の利用者間で送信される
データパケットを自国の地域内のみにあるネットワー
クで送受信するよう強制しており、国際的なプラットフ
ォーマーがデータ・ローカライゼーションルールを遵
守していないとして、罰金を科され続けている39。

これらのローカル・ストレージ要件の多くは、分野別
または特定の種類のデータに注目している。規制の対
象は、指定されたソーシャルメディアプラットフォーム、
企業の記録、医療、金融または決済データであること
が多い。

ローカルデータ保護ルールの追求は
次第に困難となる

デジタル・ポリシー・アラート（Digital Policy Alert）
によると、オンライン・プライバシールールは、デジタル
経済に影響を与える最も動きの多い規制分野である
40。消費者を保護するデータ・プライバシールールは、
必ずしもデータの自由な流通を妨げるものではない
点が重要である。しかし、プライバシー関連の運用ル
ールにおける市場間の大きな差は、地域を超えた規制
の相互運用性の欠如とともに、自由なデータ流通を阻
害する可能性がある。

データ管理者が個人データに対してできること、要求
できるデータ、保持できる期間、共有できる相手、同意
が必要な内容や形式、対象とする個人が未成年であ
ることが重要かどうか、更に未成年の定義などは、各
国で大きく異なる。最も重要な点は、同意が求められ
る際に共有するデータについて十分な情報を個人に
知らせるための具体的なガイドラインが異なったり、
不足していたりすることであろう。

国際的なデータ管理者の困難さは、ある国の個人デ
ータを保護しながら、別の国の法執行機関にそのデー
タへのアクセスを提供するという、法域間で矛盾する
義務に起因する。また、これらの国際的なデータ管理
者は、潜在的に大きな罰金を科される危険性がある
ため、海外においても同一の保護対策を行う必要があ
る。また、プライバシーに関連する越境データ流通に
関する論争では、データの取り扱い要件が明確でない
ために、コンプライアンスが複雑化することもある。国
境を越えたデータプライバシー規制の適用において、
より明確で効果的な規制の連携はこうした課題の解
決に役立つと考えられる。この点については、民間部

国内規制の非連携性3.1
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門が保有する個人データへの政府のアクセスに関す
るOECDの宣言が役立つだろう41。このようなデータ
保護ルールによって、越境データ流通に関する制約は
増えると考えられる。

越境データ移転は重要な分野別に設定された様々な
規制に直面するが、ルールの多くは海外からの個人デ
ータの移転またはアクセスに関するものである。デー
タ保護に関するさまざまな義務に目を向けると、同一
または同等の保護がどのように確保されるかは、国や
地域によって異なることがわかる。

その中で、取り得る選択肢は、法域別のプライバシー
基準、民間の認証メカニズム、データ取扱企業間の拘
束力のある契約条項、監督機関による明示的な承認
まで多岐にわたる。国境を超えて活動するデータ管理
者は、その対応がそもそも国の違いを超えて適切であ
ったとしても、それぞれの異なる地域のプライバシー
基準に準拠するために、別々の対応を求められる可能
性がある。

越境データ移転に向けたフレームワーク例TA B L E  1

カテゴリー 説明 代表例

十分性の認定 データ保護当局による十分性の認定は、他国が適切なレベ
ルのデータ保護を提供していることを示すものであり、両地
域間での自由な個人データ流通を可能にする。十分性の認
定により、データ管理者による追加の保護措置の必要性が
なくなる。

EUの一般データ保護規則（GDPR: The European 
Union’s General Data Protection Regulation）は、
欧州委員会に、適切な基準のデータ保護を提供する国を
認定する権限を与えている。このプロセスには、EUデータ
保護会議（European Data Protection Board）とEU
加盟国の代表も参加している。

他の国においても、同等の保護を提供する国を認定する
権限をデータ保護当局に与えている。英国の情報コミッシ
ョナー事務局、日本の個人情報保護委員会、大韓民国の
個人情報保護委員会などの機関がこれらに該当する。

契約上の取り決め 特定地域では、輸出者と輸入者が、データの取り扱いと保存
に関する厳格な要件を当事者に課す契約上の取り決めを行
う場合、個人データの海外移転が許可される。多くの場合、
これらの義務は複数のコンプライアンス手順と継続的な監
視を必要とする。

契約上の取り決めによって国際的データ移転が許可される
法域は多岐にわたるため、該当者が、契約上の義務に困惑す
ることも多くある。

グローバルに活動する組織で最も一般的に使用される移
転メカニズムには、GDPRへの準拠をサポートするために
欧州委員会が承認・発行した契約条項から構成される標
準契約条項が含まれる。

欧州に近いところでは、英国外にデータを移転しようとす
る組織は、欧州委員会の国際データ移転のための標準契
約条項の付録である国際データ移転契約書（IDTA: The 
International Data Transfer Agreement）を使用で
きる。

企業内移転 一部の地域では、規制当局が承認した枠組みに基づく場
合、企業グループ内の個人データの国際的な移転が認めら
れている。これらの枠組みは、社内の法的合意、ポリシー、ト
レーニング、監査など、さまざまな要素から構成されること
が多い。

これらの枠組みに対する規制当局の承認を得るのは複雑で
あり、数年かかる場合もある。

GDPRでは、データの取り扱いやトレーニング要件などを
規定する一連の社内契約やポリシーである拘束的企業
準則（BCR：Binding Corporate Rules）に基づき、企業
グループ内での国際的な移転が可能である。多くの組織
は、EU BCRを利用して、グローバルなデータプライバシ
ーコンプライアンスを実現している。

BCRを認めている地域には、ブラジル、シンガポール、南ア
フリカ、英国がある。

認証メカニズム 比較的新しい方法ではあるが、一部の法域では、輸入者が
承認機関またはデータプライバシー当局によって認定され
た場合、国際的なデータ移転を許可している。

アジア太平洋経済協力（APEC）のAPEC越境プライバシ
ールール（CBPR）は、政府が支援するデータプライバシ
ー認証であり、取得した組織はその認証に合致しているこ
とを示すことができる。APECの CPBR認証は、現在8カ
国で認められている。

利用者の同意 国際的なデータ移転は、利用者の同意に基づいて行われる
ことが多い。同意の基準は地域によって異なるが、一般的に
は、高水準の情報開示と、利用者に移転に関するインフォー
ムド・コンセントを提供するための明確なオプションが必要
である。また、同意の必要性が明確であり、十分説明が行わ
れ、特定の処理に限定されるべき点を踏まえると、同意のみ
に依存した移転メカニズムの普及は難しい可能性がある。

ブラジル、EU、その他多くの地域では、利用者の同意に
基づくデータ移転を認めており、その基準は様々である。
また、移転メカニズムに依存して発生する義務も様々で
ある。
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各国の政府は、相互運用性の向上には、規制の協調
が急務であることを強く認識している。過去2年間、越
境データ移転は、20のデジタル貿易協定、いくつかの
法執行協力イニシアチブ及び越境データ流通に関す
る枠組みで交渉が進められてきた。近年、オーストラリ
ア、カナダ、日本、メキシコ、シンガポール、米国を含む
APEC越境プライバシールール（CBPR: the APEC 
Cross-Border Privacy Rules）に参加する多くの国
がグローバルCBPRフォーラムを設立し、データ保護
とプライバシーに関する異なる規制の橋渡しをするた
めに、各国のデータプライバシー認証が国際的に初
めて相互承認される仕組みが提供されるようになっ
た。しかしながら、全体的に適切なデータ保護を承認
するための取り決めは、G7メンバーの間でも少ないま
まである。

一貫した利用者同意へのアプローチ
は断片化を防ぐ

近年、多くの地域で、地域の規制として同意の義務や
要件を課す動きがあり、その法律の解釈をめぐる訴訟
が起こっている。一貫した方法で利用者を教育し、情
報をコントロールできるようにアプローチを統一する
ことで、長年にわたる訴訟や、世界各国で混乱かつ整
合性の取れない判例が発生するリスクを減らすことが
できる42。

国際的なデータ漏洩の可能性を  
高めるサイバーセキュリティリスク

国際的なデータ管理者にとって最終的な規制上の課
題は、データ漏洩の防止とその解決に関するコンプラ
イアンスの遵守である。サイバーセキュリティ当局は、
重要インフラや銀行、地理空間情報などに関連するセ
ンシティブなデータのローカライズを要求しており、
情報インフラへの即時かつ物理的なアクセスを求めて
いる。データ保護ルールと同様に、データ取扱者に求
める事前対策も国によって異なる。セキュリティ証明
書や標準の多くはリスクに基づいたものとなっており、
国境を越えて相互運用することは困難である。また、コ
ンプライアンス・プロセスや通知要件も、国によって異
なることが多い。

上述のように、越境データの流通は、サイバーセキュリ
ティ対策にとって必須である。逆に、データ流通の制
限やローカライズの要件は、組織内や組織間レベルだ
けでなく、国内及び国際レベルでもサイバーセキュリ
ティリスクの可視化を阻害する。サイバー攻撃の対処
者が脅威指標やある地域で収集された他のサイバー
セキュリティに関するデータにアクセスできない場合
は、他の地域で行われる悪意ある行為に対処すること
が難しくなる。

データ流通の制限やローカライズの要件は、国境を越
えた協力、情報共有、連携したネットワーク防衛を阻
害する可能性もある。サイバー攻撃の対処者が互いに
孤立している場合は、地域の法的要件を遵守しない
悪意ある攻撃者に対して統一的かつ連携した防衛行
動をとることはできない。
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規制の断片化がビジネスの  
不確実性を生む

グローバルな規制の断片化により、越境データ流通に
際して様々な障害が生じていることが調査により明ら
かになっている。経済産業省が民間企業へのインタビ
ューに基づいて作成した最新の報告書では、以下のよ
うな課題が指摘されている43。

1. 国内規制当局間のデジタルサイロに起因するであ
ろう国内規制の重複 

2. 多層的な規制要件に起因する法的透明性の欠如 

3. 頻繁な要件変更による法的安定性の欠如とそれ
に伴う企業の調査費用 

4. 越境データ流通のビジネスの実態に対する規制
当局の理解の不十分性 

5. データ利用の認証取得に要する多額の費用 

6. 越境データ流通」「個人情報」などの概念に関する
明確な定義の欠如

世界経済フォーラムは、これらの課題についてより詳
細に理解するために、中小企業を対象にアンケート調
査を実施した。 約200社の中小企業を対象とした予
備調査では、「多層的な規制要件に起因する法的透明
性の欠如」が中小企業にとって最も重大な課題である
ことわかった（図1）。また、上記の6つの課題に加え、デ
ータセキュリティやデータプライバシーなども中小企
業にとって大きな課題となっていることがわかった。

「その他の課題」としては、顧客の法的要件（政府デー
タのオフショア化の禁止など）、アジアの一部の法域に
おけるデータのローカライズ義務、顧客把握/マネーロ
ンダリング防止 （KYC/AML）義務とデータ保護規制
の両立、システムの統合などが挙げられた。

規制の断片化は、企業が新規の規制体系の範囲や解
釈について確信が持てない場合に、コンプライアンスリ
スクを増大させる。例えば、欧州裁判所のSchrems II
判決は、企業の規模に関係なくEU-米国間のデータ移
転に関する不確実性を生じさせた。実際、この判決後、
ハイテク分野以外の米国企業も、投資家に対して裁判
所の判決による収益への影響の可能性について警告
を唱え始めた。また、その不確実性ゆえ、いずれは既存
事業を取りやめるべきではないかという議論も行われ
ている44。より広くは、パンデミック時（2020年3月）に
実施した調査においても、企業は規制を最大の懸念事
項の一つとして挙げている45。

規制の断片化がもたらす影響3.2

越境データ流通に関して中小企業が直面する主な課題F I G U R E  1

出典：世界経済フォーラム調査「中小企業のデータ準備状況、2023年」
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規制の断片化がもたらす深刻なリスクの一つは、グロ
ーバルなデジタル経済の包括的な取り決めに支障を
きたすことである。インターネットの普及により、全て
の中小企業がオンラインショップを開設するだけで、
グローバルに輸出できるようになった。UPSが9つの
市場を対象に行った調査によると、中小企業経営者
の国内外での事業拡大計画において、電子商取引は
最優先事項となっている46。残念ながら、規制の断片
化は中小企業に特に大きな打撃を与える。大手の多
国籍企業は、各市場でデータ保護、サイバーセキュリ
ティ、越境データ移転に関するルールを把握し、対応
することが可能であるが、中小企業経営者が自力でこ
のような対応をとることは困難である。

先述のUPSの調査に回答した中小企業経営者のうち
20%から50%は、オンラインビジネスの成長における
政策的支援についての質問に、電子商取引に関する
規制の簡素化を最優先事項として挙げた。また、ほと
んどの回答に共通していたのは、デジタル関連の法規
制について学び、遵守することの難しさであった（全回
答者の60～80％）。

規制の断片化が輸出、イノベーショ
ン、グローバルな成長を阻む

このような機会費用や国家間の規制の断片化が進む
ことによる影響の蓄積は甚大である。越境データ流通
に対する制限や、複雑な規制の枠組みは、企業の輸出
プロセスを煩雑化させ、コストや労力・時間を増加さ
せ、成長を阻害する可能性がある。 近年の研究では、
プライバシー、国外の顧客に対するデータ保管、消費
者保護ルールなどに関連する規制の障壁が、オンライ
ン輸出企業にとって重大な課題であることが明らかに
なっている47。 この点はOECDの最近の研究でも指摘
されており、経済に対する影響の大きさまでは言及さ
れていないものの、デジタル規制の不均一性の増大と
小口輸送の間には負の関係があることが明らかになっ
ている48。オンライン販売や輸出を行う中小企業は特
にこうした規制の影響を受け、また多くの企業はデー
タ・ローカライゼーションや複雑な消費者保護ルール
がビジネス上の潜在的な障害となることを懸念してい
る。他の研究でも、規制の断片化がイノベーションと技
術の普及を阻害させることが示唆されている49。
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例えばデータプライバシー法を通じて、デジタル経済
のような非常に重要な対象を規制するといった各国
の権利は、単一の規制に向けた国際合意を阻害する
ものである。 より干渉的でないアプローチとしては、
各国の規制の裁量権を維持しつつ、規制の相互運用
性を高めることで、貿易システムの断片化を最小化す
ることも考えられる。

国際貿易では、取引される製品が公衆や動物の健康
の保護、治安、環境保全などの重要な公共政策の目
標に対して問題がある場合、常に規制されてきた。一
方、食品の原材料、自動車の安全基準、国境を超えて
販売される可能性のある技術などに関しては、各国政
府は規制権を国際フォーラムに委譲してこなかった。
むしろ、このような問題の場合は二国間で相互承認協
定を結び、規格や認証の仕組みの同等性を認めてき
た。同様の理由で、各国政府が国際標準化機関にル
ールの制定を委任して、越境データ移転に対するアプ
ローチで足並みを合わせることは現実的でないかもし
れない。プライバシーに対する公共の利益とセンシテ
ィブ性の高い国家安全保障や金融データを保護する
必要から、市民の要求を超えて制限が設けられる場合
もあります。

デジタル経済が拡大するにつれ、政府は、広範な公共
の利益を守ると同時にデジタルトランスフォーメーシ
ョンにより便益を得る最善の手法を検討している。そ
の結果、プライバシー、サイバー犯罪、サイバーセキュ
リティに関連する新しいルールが普及している。さら
に困難となるのは、政策立案者による行政介入の動
機が国・地域によって異なることである。国際金融協会

（Institute of International Finance）によると、各
国政府は法執行やプライバシー保護など、さまざまな
理由で行政介入を行っている51。これらのルールは越
境データ流通を阻害し、ひいては弱い立場にある中小
企業の成長の芽を摘んでしまう可能性がある。 

デジタル経済は、他に類を見ないほどダイナミックで
革新的な分野である。人工知能やブロックチェーン技
術のような規制が必要となる全く新しい分野が登場
し、息を呑むような速さで指数関数的に成長すること
がある。したがって、規制当局には、デジタルエコシステ
ムの速い変化に迅速に対応する機敏さが求められる。

規制の断片化に対処するための相互運用性3.3

データガバナンスとデジタル貿易に対する国内のアプ
ローチが異なるため、グローバルな規制はますます
厳しく複雑に張り巡らされている。国際会計士連盟と
OECDビジネス・産業諮問委員会による2018年の共

同研究によると、規制の断片化はグローバル経済に年
間7,800億ドル以上のコストを与えている。これらのコ
ストは、大企業ほどリソースがない中小企業にとって
深刻な悪影響を与えうるものである50。
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DFFTを制度化する機会4

国境を越えた自由なデータ流通は、現代のデジタル経
済にとって極めて重要である。国内のデータプライバ
シーとデータ保護ルールの国際的な相互運用性を高
めることは、自由なデータ流通を実現するための鍵と
なる。国際システムは、規制の相互運用性を高めるた
めに、貿易・経済連携協定と他国のデータルールの承
認という2つのメカニズムをすでに備えている。しかし、
既存のメカニズムを通じて各国のデータ規制や基準
の相互運用を可能にすることは、極めて難しくかつ潜
在的に困難な取り組みである。

貿易協定は、異なる国のデータ保護ルール間の相互
運用性を高める強力なメカニズムになり得るが、その
適用範囲はまだ限られている。多国間レベルでは、世
界貿易機関 (WTO) の「サービスの貿易に関する一
般協定 (GATS)」がそのようなメカニズムの1つであ
る。GATSの下で特定の条約を結んだ場合、各国は関
連するサービス提供者に対して自国の市場を解放す
ることが義務付けられる。しかしながら、データ流通に
GATSが適用できるかどうかは、依然として大きな議
論の余地がある。仮にGATSが適用可能だったとして
も、GATSが自由なデータ流通に与える影響は限定的
であると考えられる。GATSの拘束力のある条約の内
容は署名国によって異なるとともに、分野別となって
おり、また安全保障例外や公序良俗やプライバシーの
保護に必要な措置のための一般的例外に従うことに
変わりはない。

既存の、そして現在交渉中の多国間および二国間レ
ベルの協定は、GATSと類似した特徴を持つ。これら
の協定には、自由なデータ流通に関する具体的な規
定が盛り込まれているものの、一般的にはGATSで利
用可能なものと同様の例外規定が認められている。し
たがって、署名国は、国家安全保障、公共の安全、また
はそれに準ずる理由により、自由なデータ流通に制約
を加えることができる。

他国のデータルールを承認することも、相互運用性を
高める強力なメカニズムとなり得るが、これまでのとこ
ろ、そのような国際的な承認が行われたケースは少な

い。原則として、政府は他国のデータルールを3つの方
法で承認することができる。それらは、個々の国に対す
る十分性の認定、国際的な枠組みの承認、指定された
データ保護基準への企業レベルでの遵守を示す証明
書の承認によって行われる。

個々の十分性の認定は、指定された国のみを対象とす
るため、世界的な相互運用性を高めるには限定的な
アプローチとなる。規制の相互運用性をより大きく向
上させるには、政府がすべての署名国が支持する国際
的なプライバシーフレームワークを承認することが有
効である。欧州評議会の第108号条約、OECDプライ
バシーガイドライン、ASEAN個人データ保護フレー
ムワーク、APECプライバシーフレームワーク、マラボ
協定など、このような国際的なプライバシーフレームワ
ークの候補がいくつか存在する。しかし、第108号条
約を除けば、いずれも参加各国政府を法的に拘束す
るものではない。拘束力と強制力のある条約がなけれ
ば、国際的なプライバシーフレームワークが承認され
ることは極めてまれである。最後に、各国政府は、認証
されたビジネス上の標準規格を直接承認することで、
規制の相互運用性を高めることができる。ここでの候
補は、APEC越境プライバシールール（CBPR）、国際
標準化機構（ISO）のISO/IEC標準27001/27701で
ある。現在までのところ、これらの認証は一部の政府に
よってのみ承認されている。

相互信頼を高め、対話のチャネルを開くことで、こうし
た懸念に対処することができるだろう。まず、各国が個
別の決定や拘束力のある貿易協定条項を通じて互い
のアプローチを承認する前に、互いのルールに対する
しっかりとした理解と互いのフレームワークに対する
信頼が必要である。また、文化や法律の違いにも留意
することも必要である。

新しい制度的メカニズムで信頼を構築することによっ
て、既存のメカニズムを阻害している根本的な問題に
対処し、各国のデータルール間の規制の相互運用性
を向上する機会を提供することができる。

規制の相互運用に向けた課題4.1

相互運用性を高めるための課題B O X  2

相互運用性を高めるための課題は、この限りではな
いが、以下を含む。

 貿易協定の範囲が限定的であること

貿易協定を含む国際的な法的ルールの範囲と
適用可能性が議論中であること

国際的な承認がほとんどないこと

OECDプライバシーフレームワークやAPECプラ
イバシーガイドラインなど、国際的なプライバシ
ーフレームワークに法的拘束力がないこと

企業レベルのコンプライアンス証明書の適用範
囲が限定的であること

1
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政府間で協力してデジタル化の課題に取り組もうとい
う気運が高まっている。例えば、OECD加盟国と欧州
連合は2022年12月14日に「民間部門が保有する個
人データに対するガバメントアクセスに関する宣言」と
いう、政府がプライバシーを保護しつつ法執行目的で
民間企業が保有する個人データへのアクセスを可能
とする初の政府間文書に署名した。52

DFFTの文脈でより具体的に言えば、日本政府は、今年
のG7で「相互運用のための制度的取り決め (IAP)」の
創設を提案した。日本の河野太郎デジタル相は最近の
講演で、IAPを「政策専門家、企業、大学、その他実用
的な知識と経験を持つ団体が、DFFTを実現するプロ
ジェクトを開発実施できる」手段と説明している。

政府関係者に加え、民間企業の関係者も越境データ
流通のために官民が連携した制度的な枠組みが重要
であることを認識してきている。日本政府の提案と同

様に、ロンドン証券取引所グループ (LSEG) は最近、「
データとデジタルガバナンスに関する国際協調を強
化するためのG7主導のフォーラムの設立」を支持し
た。LSEGは、G7は民間セクターの利害関係者と連携
して実用的な情報を提供し、透明性の確保を含む活動
の促進を図るべきであるとしている。53さらに、60カ国
から400の団体が加盟する国際金融協会（Institute 
for International Finance）は、世界が変化の最中に
あり、「デジタル世界の新しいルールを打ち出す」ため
の新しい枠組みが必要であるとして、デジタル協力に
関する新しい戦略的枠組みの必要性を認めている。54

DFFTを推進するために各国政府やその他の関係者
の協力を促す取り組みが活性化する中、越境データ
流通に関するグローバルな課題に対処するため、制度
的メカニズムの確立に向けて協調して行動する時が
来ている。

越境データ流通に対する協力に向けた新たな機運4.2

OECDによれば、デジタル規制の環境は、その恩恵が
享受できる形でデジタル化を推進することが不可欠で
ある。55しかし、現在の多国間又は地域間の協議は、
様々な管轄区域における規制の相互運用性を向上す
るために、機関、国際フォーラム、政府間の連携を行
う位置付けにはない。国境を越えたデータガバナンス
政策に関する情報提供とその形成を支援し、相互運
用性を向上するために、データ流通についての国際的
なコミュニケーション、プロセス、成果を改善する新た
な調整機関が求められている。新しい制度的メカニズ
ムは、DFFTを推進し、既存のメカニズムとグローバル
に連携することで規制の相互運用性を向上すること
ができる。

制度的メカニズムは、慎重に設計された場合、既存の
メカニズムを補完するとともに、関係者が知識を交換
し、エビデンスやケーススタディを生み出し、ベストプ
ラクティスを共有し、相互運用性を向上するといった
実用的な解決策を検証する重要な場となり得るであ
ろう。

適切に設計された新たなメカニズムは、多様な視点
を集め、相互運用を阻害する差し迫った課題に注目
しながらも、貿易協定交渉、紛争解決手続き、相互承
認決定といった取り組みの困難さを克服することを
可能にする。段階的な解決策が積み上がっていくこと
で、このようなメカニズムは、進歩を促す触媒となり、
各国のデータガバナンスシステムの相互運用性を高め
ることに対して重要かつ新たな貢献を果たすことがで
きるだろう。

この新しいメカニズムは、継続的な協力と共有された
経験の収集を通じて、一貫性を確保し説明責任を果
たすのに役立つであろう。関係者が定期的に協議する
ことで、信頼関係の構築と協力が得られ、短期的な問
題解決を超えた、持続可能な解決策のための長期的
な思考が促される。同じ認識に立つ政府、規制当局、
専門家の間に密接なコミュニケーションチャネルを確
立することは、それだけでも非常に価値があるが、国
際的な危機の中での連携は特に重要である。

新たな制度的メカニズムのユニークな可能性4.3

行動への呼びかけB O X  3

本白書は、G7のメンバーに対し、政府高官と複数の
関係者の代表者を招集する常設かつ新たな制度的
メカニズムの構築を目指すことを提言している。この
メカニズムには、相互運用性を高めるための新しい
アイデアや実用的なステップを検証する権限を与え

られるべきである。重要なことは、このようなメカニ
ズムは、これらの問題を取り扱う既存の国際的なグ
ループに取って代わるものではなく、それを補完す
るものであることである。こうした行動への呼びかけ
は、G20やその先にも引き継がれていくべきである。
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本白書では、この新しい制度的メカニズムがDFFTの
具体化に重点を置き、そのために各国政府を支援す
る常設の事務局を設置し、代々のG7議長国において
継続して取り組んでいくことを提言する。また、規制当
局や政策立案者のみならず、非政府組織 (NGO)、国
際機関、企業、アカデミアの専門家を含む多様な関係
者の結びつきを制度化する必要がある。広範な関係
者の参加は、政府が課題の優先順位を決定するのに
役立つだけでなく、政策目標を達成するための手法を
理解し、推進するために不可欠である。また、この新し
い制度的メカニズムの持つ創造性を高めることで、実
用的な提案を特定し、デジタル経済の変化に迅速に
対応することが可能になる。

さらに、新しい制度的メカニズムは、グローバルに展
開できる新しいアイデアや斬新な解決策のための研
究機関を創設するために必要なリソースを備えている
必要がある。多様な関係者による議論を通じて特定さ
れた課題に基づき、各国政府は優先順位を設定する
ことができる。その後、事務局は、相互運用性を段階
的に向上させるための実用的な解決策を開発・検証
するためのプロジェクトを発足させることが可能であ
る。こうして、国内規制に干渉することなく、法域を越
えたデータルールの相互運用をサポートすることがで
きるのである。これらの核となるコンセプトは、国境を
越えたデジタルエコシステムにおいて、データプライバ
シー、セキュリティ、消費者への権利の付与、信頼を優
先しつつ、データ流通がイノベーション、レジリエンス、
インクルージョン、経済成長に貢献できるグローバル
な環境を推進するのに役立つ。制度的メカニズムを設
計する際、課題や優先事項を特定し、それに対処する
ための提案を策定するには、政府間及び多様な関係
者の連携が有効となる。

制度的メカニズムは、国による固有の違いを尊重しつ
つ、それぞれのデータガバナンスシステム間の相互運
用性を向上するために、政府関係者が定期的に会合
を開き、違いを評価し、重要な課題を定義し、現実的
な解決策に取り組むための招集の場として役立つは
ずである。DFFTを具体化するための実用的なアプロ
ーチを検証できる、常設かつ多様な関係者による制
度的メカニズムは、相互運用性の向上に向けた進展
を加速させる手段となり得る。透明性のある議論と共
同実験の場を提供することで、関係者間の相互理解と
信頼を醸成し、最終的には認知度の向上と相互運用
可能なデータプライバシーと保護規則の策定を加速
させることができる。このように、新しい制度的メカニ
ズムは、グローバルシステムにおける既存のメカニズ
ムを通じた進展を促進し、G7内外の相互運用性を高
める上で重要な役割を果たすことになるであろう。

総括すると、常設の事務局を備えた、信頼性のある自
由なデータ流通を推進することに重点が置かれた制
度的メカニズムを設立することで、急速に進化するグ
ローバルなデジタル経済を支配するグローバルシステ
ムに対して重要な貢献が可能となるであろう。その永
続性と多様な関係者を巻き込んだアプローチは、規
制当局、政策立案者、NGO、国際機関、企業、アカデミ
ア、その他の関係者が、規制に対するアプローチにお
ける各国の違いを尊重しながら、自由なデータ流通の
確立に向けて協力する場を提供し、説明責任を果たし
信頼を生むことになるだろう。

制度的メカニズム: 目的、主なメリット、デザインB O X  4

主な目的：

新しい制度的メカニズムは、DFFTの推進に役立ち、
既存のメカニズムとの連携を通じて相互運用性を高
める重要な加速装置として機能するだろう。 

主なメリット：

 国内規制に干渉することなく、法域を越えたデー
タルールの相互運用をサポートする

自由なデータ流通を段階的に進めるための実用
的なアイデアと解決策のためのラボ（実験場） 
を提供する

政府、労働者、企業、市民社会を含む多様な関
係者の声、アイデア及びオーナーシップを確保
する

参加者間での一貫性がある、対話のチャンネル
を生み出し、説明責任を果たす

デザイン：

 常設の事務局 (継続性とサポートのため)

多様な関係者の関与 (政府が課題に優先順位
をつけるのを支援するため)

実用的な解決策を開発・検証するためのリソー
ス 
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結論5

デジタル経済の継続的な成長と拡大は、新たなチャレ
ンジを惹起した。各国政府には、広範な公共の利益を
守ることと、デジタルトランスフォーメーションによる
恩恵の活用を、様々な課題においてバランス良く管理
することが求められている。また政策立案者には、消
費者とそのデータの保護政策を推進しながら、成長を
阻害することなく、イノベーションを促進する方法を見
出すことが求められている。さらに、急速な技術開発と
その普及による継続的なイノベーションと成長を促進
するために、越境データ流通を増加させることも必要
となっている。 

グローバルなデータ政策の状況は、ますます複雑さを
増している。良かれと考え導入された規制が、国境を
越えたデータの自由な流通を制限する可能性がある。
このような規制は、意図せずして企業のコストを上昇
させ、イノベーションを阻害し、消費者に悪影響を及ぼ
す可能性がある。さらに、グローバルに規制の断片化
が起こることで、複雑さはさらに増大し、その他の悪影
響が生じている。 

2019年、当時の日本の安倍晋三首相は、信頼の重要
性を認識し、異なるアプローチを尊重しながら、国境
を越えたデータ流通を促進するためのDFFTの概念
を提唱した。それ以降、DFFTの必要性はますます顕
著になっている。中でも、新型コロナウイルス感染症の
感染拡大は、デジタル経済を後押しすることになった。 

今日、人々、企業、政府、市民社会のすべてが、経済の
強靭さと包摂的社会の実現のため、デジタルツールと
データ流通の重要性を認識している。デジタル技術が
広く普及したことで、すべての分野で、継続的なイノベ
ーションを支援するデータと、越境データ流通の重要
性がより強く認識されることとなった。 

2023年のG7会合は、DFFTビジョンの実現を支援す
るための制度的メカニズム、すなわち「相互運用のた
めの制度的取り決め（IAP）」に対する、各国からのコミ
ットメントを得る機会となる。ここでの議論に、政府関
係者、国際機関の専門家、その他の関係者が参集す
ることで、DFFTが推進されることが期待される。 

IAPを通じて規制の相互運用性が高められ、越境デ
ータ流通の実現が確実となるであろう。データを信頼
に結びつけ、自由な越境データ流通を可能にすること
で、IAPは、利用者、企業、政府、市民社会などすべての
関係者に利益をもたらす。そして、短期的な解決策を
求めるだけではなく、DFFTを具体化するための持続
可能な解決策を長期的に考えるきっかけとなり、世界
のデジタル経済を発展させ、経済成長とすべての人々
の福祉を支えることを可能とするであろう。
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